网 络 安 全 与 管 理 课 程 考 试 试 卷
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一、判断题：（每题1分，共15分）
1．加强对人的管理是确保计算机系统安全的根本保证。
2．AES算法是一种分组密码体制，其明文分组长度、密钥长度是固定的。

3．设两个整数a、b分别被m除，如果所得余数相同，则称a与b对模m是同余的。

4．在对称密码体制中有n个成员的话，就需要n(n-1)/2 个密钥。而在公开密钥体制中只需要2n个密钥。

5．单向散列hash函数作用是：当向hash函数输入一任意长度的的消息M时，hash函数将输出一不固定长度为m的散列值h。
6. 信息隐藏技术与密码学技术是两个不同技术。

7．分布式拒绝服务DDoS攻击分为3层：攻击者、主控端、代理端，三者在攻击中扮演着相同的角色。

8. ．防火墙的体系结构中双穴网关是由堡垒机，两块网卡，代理服务程序组成。它是最安全的防火墙的体系结构。
9．利用欧几里德算法，求乘逆算法时，即重复使用带余数除法：每次的余数为除数除上一次的除数，直到余数为0时为止。

10. 指纹的纹型是指指纹的基本纹路图案。研究表明指纹的基本纹路可分为环型（loop）， 弓型（arch）和 螺旋型（whorl）三种
11. 在MD5算法中，要先将以初始化的A、B、C、D这四个变量分别复制到a、b、c、d中。
12．W32Dasm是一个强大的动态分析软件，可以实现反汇编，可以针对现在流行的可执行程序进行反编译。
13．宏病毒是一种寄存于文档或模板的宏中的计算机病毒，是利用VC语言编写的。

14．包攻击一般是依据一个包含常用单词的字典文件、程序进行大量的猜测，直到猜对口令并获得访问权为止。

15．拒绝服务是一种破坏网络服务的技术方式，其根本目的是使受害主机或网络失去及时接受处理外界请求，或无法及时回应外界请求的能力。

	得分
	


二、选择题：（每题1分，共15分）
1．在开始进入一轮DES时先要对密钥进行分组、移位。 56位密钥被分成左右两个部分，每部分为28位。根据轮数，这两部分分别循环左移         。

    A．1位或2位                   B．2位或3位

C．3位或4位                   D．4位或5位

2． AES算法利用外部输入字数为Nk的密钥串K，通过扩展密钥程序得到共      字的扩展密钥串。

A．Nb * （Nr + l）                 B．Nb * Nr

C．Nb * （Nk + l）                 D．Nb * Nk
3．DES算法中扩展置换后的E(R)与子密钥k异或后输入_______到S盒代替。

A．    64位                    B．    54位

C．    48位                    D．    32位

4．求乘逆时可以利用欧几里德算法，即重复使用带余数除法，每次的余数为除数除上一次的除数，直到余数为      时为止。

A．0       B．1      C．2      D．3   

5．Softice软件是一种       软件。

A．游戏                   B．动态分析程序

C．字处理                 D．静态分析程序

6．主动型木马是一种基于远程控制的黑客工具，黑客使用的程序和在你电脑上安装的程序分别是____________。

A．服务程序/控制程序           B．木马程序/驱动程序

C．驱动程序/木马程序           D．控制程序/服务程序

7．在防火墙双穴网关中，堡垒机充当网关，装有__________块网卡。

A．1       B． 2       C． 3       D．  4
8．       攻击是指借助于客户机/服务器技术，将多个计算机联合起来作为攻击平台，对一个或多个目标发动DoS攻击，从而成倍地提高拒绝服务攻击的威力。 

A．缓冲区溢出攻击         B．拒绝服务

C．分布式拒绝服务　　　　 D．口令攻击

9．        就是要确定你的IP地址是否可以到达，运行哪种操作系统，运行哪些服务器程序，是否有后门存在。

A．对各种软件漏洞的攻击          B．缓冲区溢出攻击

C．IP 地址和端口扫描             D．服务型攻击

10．下面       可以用来实现数据恢复。

A．softice      Ｂ．Ghost   Ｃ．W32Dasm   Ｄ．EasyRecovery

11．有一种称为嗅探器       的软件，它是通过捕获网络上传送的数据包来收集敏感数据，这些数据可能是用户的账号和密码，或者一些机密数据等等。

    A．softice      Ｂ．Unicode   Ｃ．W32Dasm   Ｄ．Sniffer

12．对等实体鉴别服务是数据传输阶段对            合法性进行判断。

A．对方实体　　　       B．对本系统用户

C．系统之间　　　       D．发送实体 

13．MD5是按每组512位为一组来处理输入的信息，经过一系列变换后，生成一个    位散列值。

          A．64      B．128     C．256      D．512 
14．在为计算机设置使用密码时，下面           的最安全。

A．12345678         B．66666666   

C．20061001         D．72096415

15．下面是一些常用的工具软件，其中      是加“壳”软件。

A．softice      Ｂ．ASPack   Ｃ．W32Dasm   Ｄ．Sniffer

	得分
	


三、填空题（每空1分，共10分）
1．AES算法的每轮变换由四种不同的变换组合而成，它们分别是       、行位移变换、列混合变换和圈密钥加法变换。
2．计算机信息安全技术研究的内容应该包括三个方面：）计算机外部安全、计算机信息在存储介质上的安全、         。

3．你知道的动态分析软件有      。
4．设两个整数a、b分别被m除，如果所得余数相同，则称a与b对模m是        。

5．鲁棒性（robustness）指嵌入有水印的数字信息经过某种改动或变换之后，数字水印     破坏，仍能从数字信息中提取出水印信息。
6．屏蔽子网网关有一台主机和两台路由器组成，两台路由器分别连接到_______和Internet。
7．计算机病毒是一种能自我复制，破坏计算机系统、破坏数据的_________。

8．进行跟踪时必须使用键盘输入操作，如果封锁      输入功能，就可以实现反跟踪。

9．人体本身的生理特征包括面像、        、掌纹、视网膜、虹膜和基因等。。

10．对输入任意长度明文，经MD5算法后，输出为        。
	得分
	


四、简答题（每题10，共30分）
1．单向散列函有哪些特点？（10分）。

2．画出4种典型防火墙结构图（10分）。

3．如何防止缓冲区溢出？（10分）
	得分
	


五、应用题（每题10分，共30分）
1．已知线性替代加密函数为：
f (a) = ( a+ 3 ) mod 26

字母表如下：
	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25


密文  c = vhfxulwb　
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 EMBED Equation.3  [image: image2.wmf]
试写出解密函数，并对密文进行解密，写出明文P。

2．已知a = 4,  r = 31, 如果a • b ≡ 1 mod r  
由数学归纳法可以证明出求a的乘逆b 的递推公式如下：   

b
[image: image3.wmf]1

-

 = 0， b
[image: image4.wmf]0

 = 1，

b
[image: image5.wmf]j

 = b
[image: image6.wmf]2

-

j

 -  b
[image: image7.wmf]1

-

j

· q
[image: image8.wmf]j

，  其中j为整数，从1开始，
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的余数为1时：则a的乘逆 b = 
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(1)求乘逆b，写出计算过程。

(2)画出编写求乘逆程序的流程图。

(3)用C语言编写求乘逆程序算法。

   3．在MD5算法中，当输入数据为515bit长时，按每组512位分组后，假设输入的消息M长度为536，最后Mn的是“ABC”，已知“A”的ASCII是41H，如何进行数据分组与填充？
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